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1. Introduccion

Como es de su conocimiento, el Sistema de Evaluacion de Impacto Ambiental (SEIA), opera sobre una
plataforma electronica que soporta los procedimientos administrativos; permite la elaboracion de
documentos y genera expedientes electronicos, todo lo cual utiliza Firma Electronica Avanzada para

otorgar validez legal a los documentos electronicos.

El presente documento ilustra el uso de la nueva visualizacion y validacion de documentos, asi como

también los pasos para realizar la firma de documentos.

2. Visualizacion de documentos

La solucion contempla la visualizacion y validacion de los documentos sin la necesidad de un plugin
especial instalado en el equipo del cliente. Es decir, la visualizacidn es soportada exclusivamente con
aplicaciones que normalmente se visualizan en Internet, esto es, desarrolladas con codigo HTML vy
JavaScript, por lo cual cualquier navegador de Internet de Gltima generacion es apto para utilizar esta

funcionalidad.

Al visualizar un documento en el sistema se presentaran tres opciones, tanto en el encabezado como en el

pie de pagina, como a continuacion se explican:

=z IMPRIMIR . . . . ) .
- , permite imprimir el documento con una impresora registrada.

DESCARGAR XML . . . ~ . . .
, permite descargar a disco el archivo XML que se esta visualizando, este archivo XML

contiene las firmas digitales segln el estandar: xmldsig".

< VER INFORMACION FIRMA

, & muestra la lista de firmantes y el estado de dicha firma en el documento.

Véase la siguiente figura donde se muestra la forma en que se visualizan las tres opciones:

Lhttp://www.w3.org/TR/xmldsig-core/
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Documento - f9/8a/1b2189e0597c06ch7ebe84578d9f3f38a7eb l
J@ Documento - 9/8a/1b2189¢05... | + |

4 | @ infofirma-desa.sea.gob.cl/DocumentosSEA/MostrarDocumento?docld=f9/8a/1 (] '!-"l'GoogIe Q' S B-

S
@ IMPRIMIR L/" DESCARGAR XML A-:.\‘ER INFORMACION FIRMA

Estudio de Impacto Ambiental

""Linea Ancoa - Alto Jahuel 2 x 500 kV: Primer Circuito""

Alto Jahuel Transmisora de Energia
Rep. Legal: Raiil Garcia Posada

Tipologia de bl.- Lineas de transmision electrica de alto
Proyecto: voltaje

3. Validacion de documentos

<, VER INFORMACION FIRMA

Con la opcion , s puede observar la lista de firmantes del documento visualizado. La

informacion proporcionada corresponde al Certificado Digital de quien suscribio la firma.

Se indica el periodo de validez del certificado digital, asi también, la Entidad Certificadora que emitio el

Certificado Digital.

¥4 Documento - 07 feb/7abedl *

& = C [ localhost:8080/SEADocumentUtils/ShowDocumentAsHtml?docld=07/eb/7abedbcb2b3d60b24 73a5fe7defeB1b3f805 %‘:;? =

Eh This page is in | Spanish © Would you like to translate it? | Nope Translate Newver translate Spanish Options  ~

Informacion de Firma de Documento

Todas las firmas de este documento son validas

Informacion de Certificado de Firma

Firmado por:

EMAILADDRESS=IKOVACIC. RME@CONAMA.CL, CN=IV0 KOVACIC SAPUNAR, OU=PARTICULAR, O=PARTICULAR,
L=SANTIAGO, ST=METROPOLITANA, C=CL

Certificado Vilido desde:0%9/ 10 /2003
Certificado Valido hasta:07 / 10/ 2004
Certificado Emitido por:

EMAILADDRESS= EMAIL@E-CERTCHILE.CL, CN=E-CERTCHILE CA, OU=AUTORIDAD CERTIFICADORA, O=E-
CERTCHILE, L=SANTIAGO, ST=REGION METROPOLITANA, C=CL

La firma del documento es valida /

Informaciin de Certificadn de Firma
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Por cada firmante se indica el estado de la firma en relacion al documento firmado.

Una Firma Valida del documento‘/, significa que el documento no ha sido modificado después de haber

sido firmado.

Por el contrario, una firma invalida x es la que indica que el documento ha sufrido algdn cambio, luego de

haber sido firmado.

4. Instalaciony Configuracion

4.1.Requisitos

e Deben estar instalado los Drivers del Token que contiene los certificados digitales.’
e Instalar Java, las versiones 1.6 o superior son soportadas. Se recomienda descargar la Gltima version

desde www.java.com

En caso de no tener Java instalado, se iniciara automaticamente el proceso de instalacion de la version Java

apropiada para ejecutar el Firmador de documentos XML.

@ Control de cuentas de usuario @
) :Desea permitir que este programa realice cambios en
" el equipo?
& MNombre del programa:  Java SE Runtime Environment 7
= Update 9
Editor comprobado: Oracle America, Inc.
Origen del archivo: Unidad de disco dure en este equipo
'Zif::' Mastrar detalles Si ] [ No

Cambiar la frecuencia con la que aparecen estas notificaciones

2 Revisar con proveedor de Token y Certificado el procedimiento de instalacion de Token y Certificado
Digital.
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Configuracion de Java - Bienvenido @

Bienvenido a Java

Jawa ofrece un acceso seguro al fantastico mundo del contenido Java.
Desde soluciones empresariales a dtiles herramientas v ocio, Javale da
més vida a su experiencia en Intemet.

Aviso: En este proceso de instalacion no se registra ningun dato personal.
Haga clic agui parawver mas informacion sobre los datos que recopilamos.

Hana clic en Instalar para aceptar el acuerdo de licencia e instalar Jawva.

I” Cambiar la Carpeta de Desting Cancelar Instalar »

Una vez terminada la instalacion se recomienda reiniciar el Browser, para que los cambios realizados

tengan efecto.

4.2. Autorizacion al Applet de Firma para operar.

Como el Applet de firma debe tener control de los certificados digitales, Java presentara una advertencia
de seguridad, la cual se debe aceptar para poder realizar la operacion de Firma, dando check a la opcion de

“Acepto los riegos y deseo ejecutar esta aplicacion”y luego seleccionar £jecutar.

Advertencia de Seguridad [é]
éDesea ejecutar esta aplicacion?

Nombre:  Firmado XML SEA

/ ' : Publicador: DESCONOCIDO
-

De: http:/fseiadesal?.sea.gob.d

Riesgo: esta aplicacidn se ejecutara con acceso no restringido y puede poner en peligro su
computadora y su informadién personal. Ejecute esta aplicacidn sdlo si confia en el publicador.
Mas informadidn

Active la siguiente casilla y haga dlic en Ejecutar para iniciar la aplicacién

@:ﬂ;ﬁo los riesgos y deseo ejecutar esta aplicadidn.; Ejecutar

° Maostrar opcones

Esta aceptacion permite dejar constantemente habilitada en: Mostrar Opcionesy habilitar Confiar Siempre

en el contenido de este publicador como se muestra en la figura:
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Advertencia de Seguridad ===

éDesea ejecutar esta aplicacion?

Nombre:  Firmado XML SEA

:’ ' ! Publicador: DESCONCCIDO
.

De: http: //seiadesa0?.sea.gob.d

Riesgo: esta aplicacidn se ejecutara con acceso no restringido y puede poner en peligro su
computadora v su informacién personal. Ejecute esta aplicacidn sélo si confia en el publicador.
Mas informacidn

Active la siguiente casilla y haga dlic en Ejecutar para iniciar la aplicacion

[ —
° Ocultar opdones

B R R s s S

4.3.Carga y Ejecucién del Applet Firmador.

La primera vez que se use el Applet Java, tomara un tiempo en cargar, lo que puede extenderse desde
algunos segundos hasta un par de minutos dependiendo de la conexion a internet. Luego, s6lo se cargara si

existen actualizaciones del Applet por parte del SEA.

Si usted cuenta con la actualizacion de JAVA version 7.21 solicitara una autorizacion extra del usuario para
cargar el programa que se encarga de realizar el proceso de Firma Electronica Avanzada. Para autorizar el
uso, se desplegara una pantalla que indicara “Bloquear” o “No bloguear” como se muestra en la siguiente

figura:

-

Advertencia de Segundad

Uly :Desea bloguear la ejecucién de componentes potencialmente
inseguros?

Aplicacion: Signerfpplet

Java ha detectado componentes de aplicaciones que podrian indicar un problema
de seguridad. Péngase en contacto con el proveedor de la aplicacién para
asegurarse de que no se haya alterado.

[ Bloquear ][ Mo bloguear

‘1) La aplicacién contiene cédigo firmade y no firmade.
Mas Informacién
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Es necesario “No bloquear” el programa para que cargue el boton de firma, para eliminar esta autorizacion

revisar el punto 4.4.

Una vez cargado el Applet en el Browser se mostrara la opcion Iniciar Firma;

SERVICIO DE EVALUACION AMBIENTAL

Ingreso.
Usuarios
Registrados.

Portada Mis Busquedasy Hemramientas
Actividades Reportes  Administrativas

Bisquedas y Reportes @ Ceres sesiin

Sistema de Evaluacién de Impacto Ambiental e-seia

Bisquedas n
Reportes Hombre del proyecto: Proyecto Nuevo
Declaracion de Impacto Ambiental Ell

"Proyecto Nuevo"
Titular: Cristian Alexis FloresX Correa

Fecha de Ingreso al sistema electrénico: 18 de Agosto de 2012
Fecha de Presentacién de la Declaracion

* Antecedentes Generales del proyecto

© Nombre del Proyecto
Proyecto Nuevo

Al iniciar Firma se mostrara el listado de Certificados Digitales disponibles en Token para poder firmar, en

€aso que no esté el Token instalado se mostrara una advertencia y se solicitara insertar el Token.

© Corer sesin AD AT D

Sistema de Evaluacion de Impacto Ambiental e-seia

Hombre del proyecto: Provecto Nuevo

saiied IRAN

Decla Seleccione un certificado para Firmar. El

Certificado

oo snsngaact e 0o !

-
47 Firmar Documento

Fecha de Ingreso al sistema electronico: 18 de Agosto de 2012

Una vez que se seleccione el Certificado y se acepte la operacion de Firmar Documento, el documento sera

firmado y se reenviara a una pagina resumen.
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4.4.Eliminar consulta de Bloquear.

Para evitar que se realice esta consulta cada vez que se inicia el proceso de firma, basta con
ingresar al Panel de Control e ingresar a la configuracion de JAVA:
(I » Pone de contrl » Todososclementos dePaneldecontrol » = 49 | Suscarencl Pareldeconid |

Ajustar la configuracion del equipo Verpor  Iconos grandes =

@!’ Correo

)

Fecha y hora

Fuentes

Grupo Hogar

Iconos del area de
notificacion

Mouse

Opciones de indizacion

Personalizacion

Reconocimiento de voz

& Sistema

Tareas iniciales

Y

B

—
<]

A -

B r 8

Cuentas de usuario

Firewall de Windows

Gadgets de escritorio

Herramientas
administrativas

Informacion y

herramientas de rendimi...

Opciones de carpeta

Opciones de Internet

Programas
predeterminados

Recuperacion
Solucién de problemas

Teclado

i)
(2

Dispositivos e impresoras

Flash Player (32 bits)

Gréficos y multimedia
Intel(R)

HP 3D DriveGuard

k7
=
a
LF
&

Opciones de energia

Pantalla

Programas y
caracteristicas

Reproduccion automatica

Sonido

Teléfono y médem

Esta opcion desplegara una pantalla que nos permitira eliminar la verificacion mencionada, para
esto es necesario dirigirse a la pestaia “Avanzado” y cambiar una configuracion como se muestra

en la siguiente figura:
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4| Panel de Control de Java |l =

General | Actualizar | Java I Seguridad |§F'-'uanzadu |

Instalacion de la Aplicacicn -
----- i@ Instalar si se ha indicado
----- (7 Instalar si se ha creado un acceso directo

| Instalar si se ha indicado v si hay un acceso directo

----- (7 Mo Instalar Munca

Entorno de ejecudon seguro

----- Permitir que el usuario otorgue permisos para contenido firmado
Mostrar banner de advertenda de sandbox

----- i@ Desactivar verificadén (no recomendade)

Valores de Seguridad Avanzada
----- IUsar los certificados y daves del almacén de daves del explorador

----- [ Compraobar certificados para la revocaddn mediante las listas de revocacion ™
< | 1 | b

Aceptar H Cancelar ] Aplicar
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